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Resumo: O artigo visa demonstrar como a tecnologia descentralizada blockchain e os contratos inteligentes,
podem ser utilizados na Administracdo Publica, a referida tecnologia pode ser conceituada de maneira simplista
como uma cadeia de blocos imutavel, por conta de sua criptografia, ¢ os contratos inteligentes sdo
autoexecutaveis por meio de programagdo. O objetivo desta pesquisa ¢ demonstrar os conceitos técnicos destas
tecnologias, bem como demonstrar a sua aplicagdo em casos concretos na esfera juridica e na gestdo publica, de
acordo com as legislagdes vigentes e os beneficios da sua aplica¢do gradual. A pesquisa foi realizada através da
metodologia qualitativa, que compreende o estudo por meio de artigos cientificos, bibliografias, legislacdes e
entendimento do Tribunal de Contas da Unido (TCU). Tendo como conclus@o que ¢ possivel a implementagao
da blockchain e dos contratos inteligentes na Administracdo Publica, de acordo com o estudo realizado, desde
que de maneira gradual com a devida qualificacdo dos servidores que utilizaram as tecnologias no seu dia a dia,
bem como se adequando as normas juridicas, leis e sempre atendendo ao interesse publico.

Palavras-chave: Blockchain. Contratos Inteligentes. Administragdo Publica. Tribunal de Contas
(TCU).

INTRODUCAO

No ano de 2008, meio a crise dos governos e de bancos privados, foi realizado um
artigo e publicado, por Satoshi Nakamoto, que trouxe consigo uma forma de se realizar
transferéncias de valores usando apenas a internet, sem a necessidade de uma parte
intermediaria, para validar as transferéncias realizadas, um sistema peer-to-peer (de pessoa
para pessoa), que por sua vez foi utilizada primeiramente para transferéncias da criptomoeda
bitcoin, por meio da blockchain.

A blockchain que pode ser definida de maneira breve como uma cadeia de blocos,
imutéavel, que contém informagdes criptografadas, ligadas entre si, através de uma hash um
algoritmo matematico que da uma impressao digital para cada bloco, o tornando tnico.

O sistema pode ser utilizado também para o desenvolvimento de contratos inteligentes,
ou seja, contratos autoexecutdveis, que sdo realizados por meio de programagao,
proporcionando, eficiéncia, celeridade, transparéncia e sem a necessidade de um trabalho
manual constante.

A partir disso, passou-se a analisar a aplicagdo destas tecnologias em casos concretos
e, consequentemente, a legalidade da utilizagdo e seus beneficios, desafios e riscos, bem como

entendimento do Tribunal de Contas da Unido (TCU).

! Académico do 9° periodo do Curso de Bacharelado em Direito do Centro Universitario Santa Amélia
(Unisecal) — e-mail: lucaspavlak21@gmail.com

2 Orientadora. Pos graduada em Contabilidade Financeira e Tributaria pela Universidade Estadual de Londrina
(UEL) e Direito Tributario pela Fundagao Getulio Vargas (FGV). Docente do curso de bacharelado em Direito
no Centro Universitario Santa Amélia. E-mail: sabrina@)jpna.com.br



¢ UniSecal 2

A pesquisa de foi realizada através da metodologia qualitativa, que se utiliza de obras
bibliograficas, artigos cientificos, revistas juridicas, legislacdes, sites € Acordao n® 1613/2020
do Tribunal de Contas da Unido. Tendo como principais autores, Joao Guilherme Lyra, Maria
Sylvia Zanella Di Pietro e Mirela Mir¢ Zilloto.

Tendo como resultado uma gama de conhecimento técnico, bem como verificou-se que
a utilizacdo da blockchain e dos contratos inteligentes, ja estdo em usos concretos, além da
Administragdo Publica, contribuindo para o desenvolvimento social e a gestdo publica e
também constatou-se que o Estado esta se alinhando para o desenvolvimento tecnoldgico,
inclusive incentivando os estudos a respeito.

Como restou claro a utilizagdo destas tecnologias podem trazer beneficios para o
Poder Publico, assim como no trabalho de auditoria realizado pelo Tribunal de Contas da
Unido. Todavia, a implementacdo ¢ orientada de maneira gradual, controlando os desafios e
riscos da aplicacao.

Assim sendo o artigo foi realizado em quatro partes, quais sejam, a primeira parte que
apresenta uma compreensao sobre o tema blockchain, em segundo momento a blockchain e os
contratos inteligentes e sua aplicacdo em casos concretos, em seguida, na terceira parte, a sua
legalidade, seus beneficios, os desafios e os riscos da aplicagdo, e por fim, anélise do Acordao

n°® 1613/2020, o Tribunal de Contas da Unido (TCU).

2 COMPREENDENDO A BLOCKCHAIN

Antes de adentrar ao mérito da aplicagdo do sistema da blockchain e sua aplicabilidade
na Administragdo Publica, faz-se necessario compreender a origem e a sistematica da
blockchain.

O sistema da blockchain teve sua origem nas transferéncias da moeda criptoativa

bitcoin, desenvolvida por Satoshi Nakamoto, conforme relata Jodo Guilherme Lyra:

Em 2008, distante dos holofotes dos noticidrios econdmicos, que se voltavam para a
crise do subprime e os resgates dos governos a bancos privados, foi publicado um
artigo assinado por Satoshi Nakamoto propondo uma nova forma de transferéncias
de valor pela internet. No paper “Bitcoin: A Peer-to-Peer Electronic Cash System”,
Nakamoto prop0s a solucdo de gastos duplos para uma rede ponto a ponto, sem a
necessidade de um terceiro confiavel para validacdo das operagdes. (LYRA, 2019, p.
20)

Apesar de seu nome americanizado, a blockchain consiste em uma corrente de dados.
Conforme Andre Studart Leitdo e Hélio Rios Ferreira, “uma blockchain é um banco de dados

online que contém informagdes passiveis de utilizacdo e compartilhamento numa rede aberta
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ao publico”. (FERREIRA, 2021, p. 74)

Os autores ainda relatam, de maneira breve e genérica, o funcionamento da
blockchain:

O funcionamento da blockchain se da por meio de blocos encadeados muito seguros,
que gravam um contetdo junto a uma impressdo digital. Cada bloco contém um
arquivo e um hash, algoritmo matematico para criptografia que garante a integridade
da mensagem. Em teoria, a logica ¢ simples: o bloco posterior contém, além de suas
proprias informagdes, a impressdo digital do(s) bloco(s) anterior(es). O somatdrio
dessas informagdes gera a propria impressdo digital dos blocos seguintes. O
encadeamento dos blocos, todos com os seus respectivos Aashes, criam uma espécie
de rede extremamente segura. (FERREIRA; LEITAO, 2021, p-73-74)

Em complementacdo, segundo Alves et al., a blockchain ¢ “uma tecnologia que faz
uso de uma arquitetura distribuida e descentralizada para registrar transacdes de maneira que
um registro nao possa ser alterado retroativamente (...)”. (ALVES et al., 2018, p. 3)

A sistemdtica precisa, necessariamente, dos seguintes elementos para obter
funcionalidade plena, segundo Lyra (2019, p. 26-31), quais sejam:

a) Bloco, que sdo definidos como um grupo de transagdes realizadas, que tem como
registro o tempo e uma identificacdo digital, que faz referéncia ao bloco anterior, quando o
bloco estiver validado através do consenso da rede, sera adicionado a blockchain.
(ANTONOPOULOS, 2014, p. 17, apud LYRA, 2019, p. 31)

b) Rede e nodos, a rede ¢ quem realiza as transagdes, para cada né na rede. Os nodos
sdo a carteira, minerador, nodo completo e roteador da rede. (ANTONOPOULOS, 2014, p.
18, apud LYRA, 2019, p. 36)

¢) Endereco ou chave publica, o endereco em um sistema da blockchain, pode ser
entendido como um e-mail, o qual vocé pode as realizar transagdes ou receber através do
bloco. (ANTONOPOULOS, 2014, p. 17, apud LYRA, 2019, p. 36)

d) Chave privada ou senha, ¢ uma tnica forma de ter acesso ao token € mover o que
ha nele. (ANTONOPOULOS, 2014, p. 18, apud LYRA, 2019, p. 36)

e) Token, pode assumir diversas fungdes, como votos, registros, atestado, ativos e
identidades. (ANTONOPOULOS; WOOD, 2018, p. 02, apud LYRA, 2019, p. 36)

f) Criptografia e Hash criptografica, as transagdes realizadas dentro do sistema da
blockchain, s6 pode ser publica pela presenca da criptografia. No que se refere as hash
criptograficas, sdo usadas para se referir aos registros das transagdes. (LYRA, 2019, p. 28)

g) Timestamp (carimbo de tempo), o servidor adiciona hora e data as hashes,
posteriormente sendo publicada a informagao, a funcao do carimbo de tempo e provar que os

dados existiram naquele determinado momento. (NAKAMOTO, 2008, p. 02, apud LYRA,
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2019, p. 28).

h) Mineracao, os mineradores sdo quem validam as transacgdes, para criagao de novos
blocos, tendo uma recompensa pela taxa de transacao. (LYRA, 2019, p. 29)

Ainda segundo, Lyra (2019, p. 29), o consenso ¢ produzido pelos membros da rede,
sendo a base estrutural e fundamental do protocolo descentralizado da blockchain, algumas
formas de consenso:

Prova de trabalho — PoW (Proof-ofWork), nada mais ¢ que a prova de realizagdo dos
calculos realizados pelos mineradores para a efetivagdo da transferéncia. (LYRA, 2019, p.
30).

Prova de participacdo — PoS (Proof-of-Stake), neste tipo de prova os mineradores
apostam seus tokens para dizer que estdo ajudando a preservar a cadeia de blocos. (LYRA,
2019, p. 30).

Prova de participacdo delegada — DPoS (Delegated Proof-of-Stake), nesta prova ¢
usado sistemas de reputacdes e votagdes para criar um painel de mineradores confidveis e
limitados. Caso o minerador tente trapacear ou fraudar, ele perde a delegagao que foi atribuida
e sua boa reputacao. (LARIMER, 2014. p. 3, apud - LYRA, 2019, p. 30).

Prova de importincia — Pol - Proof-of-Importance, esta prova exige que o
minerador tenha uma quantidade minima de tokens e também verifica a quantidade de
transagdes realizadas. (LYRA, 2019, p. 31).

Ap0s a explanagdo dos elementos que compdem a blockchain e seus critérios dentro
da comunidade. E necessario mencionar os tipos de blockchain, a publica e privada.

Estes requisitos sdo necessarios para qualquer contrato da blockchain, quando se trata
de blockchain publica, segundo (LYRA, 2019, p. 32), todo o contetudo inserido neste tipo de
blockchain ¢ de acesso ao publico, sem restricdo de usudrios do sistema.

No que tange a blockchain privada, segundo (VITALIK, 2015, p. 1), diferente do
publico que qualquer usuario pode ter acesso, a privada, ¢ controlada por uma ou mais
organizacoes, as informagodes presentes neste tipo de blockchain, sao concedidas o acesso de
forma arbitréria.

Desta forma, percebe-se que o sistema tem uma série de requisitos a serem cumpridos
para efetivacdo de uma transacao ou de qualquer ato a ser realizado que seja permitido no
sistema, a seguir sera analisado a fungdo dos contratos inteligentes dentro do sistema
blockchain, e sua aplicabilidade na Administracdo Plblica como em outras areas o direito,

dentro dos critérios legais.
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3 A BLOCKCHAIN E OS CONTRATOS INTELIGENTES

Para, Lyra, (2019, p. 34) quando se fala em blockchain e contratos inteligentes
estamos falando sobre o conceito da “blockchain 2.0”, que possibilitou o desenvolvimento de
outras aplicac¢des além de criptomoedas, como os smarts cotracts (contrato inteligente), pois a
“blockchain 1.0”, era realizado apenas a transferéncia de criptomoedas.

A “blockchain 2.0 ¢ um termo introduzido por Austin Hill e Adam Back no inicio de
2014. Eles focaram seus estudos na incorporagdo de sidechains e smart contracts (contratos
inteligentes) aos blockchains” (SWANSON, 2014, p. 16, apud LYRA, 2019, p. 34).

No que tange aos contratos inteligentes, Lyra, (2019, p. 37), explica que o mesmo foi
idealizado pelo cientista da computagao Nick Szabo, em 1997, que em sua primeira década
ano ficou sem uso concreto, devido a falta de fonte de tempo confidvel para sua aplicacao,
além de uma audibilidade concreta, fatores que a blockchain supri com o timestamp € sua
distribuicao de propostas de execu¢do do contrato inteligente.

No ano de 2002 houve um aprofundamento de estudos sobre a temadtica, o que trouxe
consigo um fluxo simplista, que seria: negociagado - contrato - desempenho.

A negociacdo e o contrato, segundo (SILLABER; WALTL ,2017, p. 498, apud LYRA,
p. 38), ocorre entre as partes, que sdo identificadas através de suas chaves na cadeia de
blocos, onde ¢ negociado as transagdes, que vao indicar as obrigacdes a serem cumpridas
entre as partes, a partir disso o codigo autoexecutdvel do contrato ¢ adicionado a cadeia de
blocos da blockchain, para formalizagao do contrato inteligente.

Apos, a explicacdo do conceito e da criacdo do contrato inteligente, o autor se debruca
em citar as fases do contrato inteligente para melhor entendimento da sua execucgao dentro da
blockchain, de acordo, com Jodo Guilherme Lyra (2019, p. 38), que s@o: governanga de pré-
condigoes, execugao do contrato.

A governanca de pré-condicoes, “A governanga dos contratos inteligentes ¢ realizada
pelo blockchain onde ele foi criado. Os nodos e os mineradores assumem papéis de auditores
das condi¢des previamente acordadas para a execugdo do contrato.” (SILLABER; WALTL,
2017, p. 498, apud LYRA, 2019, p. 38).

Execucio do contrato, “apds o cumprimento das condigdes prévias que sao validadas
pelos nodos da rede através do consenso distribuido, o contrato tem sua execugao.” (LYRA,
2019, p. 38). Além disso, o autor complementa com os ensinamentos de (SILLABER;

WALTL, 2017. p. 498, apud LYRA, 2019, p. 38), que os contratos inteligentes sao
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autoexecutaveis, sendo os ativos digitais ineridos de forma autonoma, de comum acordo com
os termos contratuais predenidos.

O processo dos contratos inteligentes ¢ definida em quatro fases, que sdo: “criacdo do
contrato inteligente, congelamento do contrato inteligente, execug¢do do contrato inteligente e
finalizagdo do processo inteligente do contrato (SILLABER; WALTL, 2017, p. 498, apud
LYRA, 2019, p. 39).

A primeira fase que ¢ a de criacao do contrato inteligente, que se refere a parte de

negocia¢do do contrato e implementagdo, como explica Lyra:

Primeiro, as partes t€ém que concordar com os amplos contetidos objetivos e
obrigagdes no contrato, sendo on-line ou, semelhante a negociagdes classicas de
contratos. O recurso necessario ¢ que todas as partes devem possuir uma carteira na
plataforma onde o contrato serd hospedado. A identicacdo das partes na maioria dos
casos ¢ por enderecos criptografados. Esses enderegos serdo usados para o
reconhecimento das partes e para transferéncia dos fundos (...). (SILLABER;
WALTL, 2017, p. 498, apud LYRA, 2019, p. 39-40).

Apos as partes concordarem com o0s objetivos e pontos contrato, o acordo formulado

entre as partes ¢ formado em codigo, sendo que a linguagem utilizada serd limitada a

programacao que esta sendo utilizada, a partir disso o contrato inteligente ¢ encaminhado para

a blockchain para distribuicao dos nodos participantes. (SILLABER; WALTL, 2017, p. 498
apud LYRA, 2019, p. 40).

Logo chega-se a fase de congelamento do contrato inteligente, que ¢ explicada da

seguinte maneira:

Durante a fase de congelamento, todas as transferéncias feitas para os montantes da
carteira do contrato inteligente estdo sendo congeladas e os nodos assumem o papel
de governanga, garantindo que as condi¢des prévias sejam honradas para a execucdo
do contrato e a liberagdo dos fundos recebidos, quando se tratar de contrato
monetario (SILLABER; WALTL, 2017, p. 499, apud LYRA, 2021, p. 40).

A execucio do contrato inteligente, ¢ o resultado de novas transagdes, sendo que as
novas transag¢des vao alterar o estado contrato, que serdo enviadas a blockchain e validadas
pelos nodos e implementadas pelo consenso da rede. (SILLABER; WALTL, 2017, p. 499,
apud LYRA, 2021, p. 40)

Em seguida, o autor menciona a fase de final do contrato inteligente, “apds o
contrato inteligente ter sido executado, o resultado das novas transagdes, aquelas assumidas
no acordo inicial, sdo armazenadas no blockchain e confirmadas com o consenso.”
(SILLABER; WALTL, 2017, p. 499, apud LYRA, 2019, p. 41)

Observa-se que, desta maneira o contrato inteligente se findou, pois 0 mesmo foi
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cumprido em sua integralidade funcional.
Adiante sera relatado o uso da blockchain e dos contratos inteligentes em outros
ambitos, para se analisar sua abrangéncia como instrumento em outras areas do direito, fora

da Administrag@o Publica, e seu real potencial de utilizagao.

3.1 A APLICACAO DA BLOCKCHAIN E DOS CONTRATOS INTELIGENTES EM
OUTRAS AREAS JURIDICAS E O APLICATIVO SOLUCAO ONLINE DE LICITACAO
(SOL)

A fim de demonstrar o uso da blockchain em outras areas juridicas, ¢ de relevancia
citarmos seu uso no direito imobilidrio. Recentemente, o Conselho Federal de Registro de
Imoéveis (COFECI), aprovou a Resolucao n° 1487/2022, que foi publicada no Diario Oficial
de Unido na data de 29/12/2022, que Institui o Sistema de Governanga de Registro (SGR) de
Contratos e documentos no ambito do Sistema COFECI-CRECIL.

Em seu item 04, a referida Resolucao cita que:

o SGR permite o registro criptografado de contratos e documentos, com a seguranga
da tecnologia blockchain, com a vinculagdo automatica de aditivos contratuais e
documentos sequenciais, os quais poderdo ser acessados a qualquer momento pelos
responsaveis pelo registro, inclusive com a obtengdo de cdpias autenticadas.
(RESOLUCAO N° 1487/2022)

Sendo assim, verifica-se que o uso da blockchain ja esta em casos concretos, na esfera
do direito imobilirio, para o registro de documentos e de contratos.

Além do direito imobilidrio, pode se verificar o uso do sistema da blockchain no
Direito Internacional, com relacdo aos refugiados no ano de 2017, tal implementacdo foi
realizada pela Organizagdo das Nagdes Unidas (ONU), em razdo dos refugiados Sirios que
chegaram até a Jordania, pelo fato de seu pais natal estar em guerra a varios anos.

Conforme, relata Santana et al. (2021, p. 203), a ONU, utilizou em 2017, um
programa de a¢do humanitaria para ajuda de grupos de refugiados sirios, a tecnologia
disruptiva (blockchain) foi utilizada de forma experimental, com o intuito de conseguir
garantir a alimentagdo para as pessoas, mas também a seguranca € economia nas transagoes
para obtencao de alimentos. Neste mesmo ano, em junho de 2017, a ONU, acabou firmando
um consoércio publico-privado, que se chamava evento ctipula do ID2020, com a finalidade
principal de gerar uma identidade digital legal para todos no planeta.

Além disso, o evento realizado pela ONU, teve a presenca de outras empresas com o

mesmo objetivo, conforme relata,
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O evento ocorreu na sede da ONU, ocasido em que Accenture e a Microsoft uniram-
se com o escopo de desenvolver um prototipo de rede de identificacdo digital
utilizando-se de tecnologia conhecida usualmente como blockchain, como parte de
um projeto para fornecer, em escala mundial, identificagdo legal a 1,1 bilhdo de
pessoas as quais ndo possuam seus documentos oficiais, com o objetivo essencial de
auxiliar refugiados a buscarem os servigos mais basicos como educagdo, satde e
alimentacdo (SANTANA; TEIXEIRA; TEIXEIRA, 2021, p. 203)

Segundo, Santana et al. (2021, p. 203), o projeto teve como impulso a realizacio da
identidade, pelo fato de ser um direito de basico de todo ser humano. Em seguida, Santana et
al. (2021, p. 203) relata o uso deste modelo por, Holman Haddad, chefe de tecnologias do
Plano de Mundial de Alimentos (PMA), que se utilizou da tecnologia para realizar
transferéncias de renda, que teve como projeto piloto o uso da blockchain sobre o setor
humanitario. O projeto teve inicio no ano de 2017, e ao final do ano de 2019, o projeto ja
tinha ajudado 110.00 mil pessoas em campos de refugiados sirios localizados em Azraq e
Zaatari na Jordania.

Por outro lado, ¢ de suma importancia ressaltar, conforme citam Santana et al (2021, p.
205), que o sistema desenvolvido pelo meio da blockchain ndo ¢ perfeito, devido ao seu uso
offline, que nao € possivel, como ¢ realidade em muitos campos de refugiados, além disso,
ainda ha o desafio de conseguir conter algum ato ilicito dentro da cadeia de blocos, como
vazamento de dados pessoais, informacdes extremamente sensiveis dos refugiados, que
podem ser usadas para fins ilicitos.

Neste viés, esclarece Santana et al (2021, p. 199), que a ética, justica, bem como a
dignidade da pessoa humana, jamais poderdo ser superados, apesar de se modificarem com o
passar do tempo em virtude de mudangas sociais, mas ndo pelo desenvolvimento tecnologico.

Por fim, ¢ de suma importancia citar-se o aplicativo Solu¢des Online de Licitacao
(SOL) (2023), um aplicativo de compras desenvolvido e disponibilizado nos Estados da Bahia
e Rio Grande do Norte, para que as organizagdes beneficidrias de seus projetos possam
realizar os certames de licitagdes para compra e contragdes publica de servicos e obras. Além
disso, o aplicativo permite que empresas de todo o pais participem dos certames e
acompanhem os resultados.

A funcionalidade do aplicativo, se da por meio de um sofrware live, modelo de codigo
aberto (sistema que pode ser universalmente redistribuido sem a necessidade de pagamentos
de licenga) e a blockchain. As vantagens geradas pelo aplicativo, se da pela facilidade em

receber propostas em licitagdes, bem como os editais e atas de licitagdo sao geradas de forma
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automadtica pelo aplicativo, com os dados fornecidos pelos fornecedores e licitagdes
cadastradas, o aplicativo faz-se dispensar assinaturas de forma presencial e também pela
transparéncia, pois aplicativo determina a proposta melhor preco de forma automatica, € em
caso de empate os licitantes sdo notificados.

Observa-se também, que o aplicativo facilita o processo de auditoria, da licitagdo, pois
a blockchain garante a transparéncia.

Ressalta-se que, para o desenvolvimento do projeto entre os Estados, foi realizado um
empréstimo pela Banco Mundial, pela Bahia no valor de R$ 150 milhdes e Rio Grande do
Norte em R$ 360 milhdes.

Apos a explanacao do uso da blockchain em outras areas do direito e o aplicativo
(SOL), sera analisado a partir de agora sua legalidade e beneficios para a Administracao

Publica, de acordo com as legislagdes e principios.

4 A LEGALIDADE DO USO DA BLOCKCHAIN E DOS CONTRATOS
INTELIGENTES NO AMBITO DA ADMINISTRACAO PUBLICA

Segundo, Alves et al., (2018, p. 20) ¢ de conhecimento de uma parcela da sociedade,
que a Administracdo Publica enfrenta em sua maioria das vezes varios casos de corrupgdes
em certames licitatorios e na realizagdo dos contratos administrativos € transparéncia, ainda
nao esquecendo da burocracia para realizagdo de ambos.

A partir disso, se traz em pauta a utilizagdo da tecnologia blockchain dentro da
Administragdo Publica, em processos licitatorios e contratos.

De acordo, com Leitdo e Ferreira (2021, p. 77), o interesse publico ¢ principal ponto
de partida para a implementagdao de novas tecnologias dentro da Administragao Publica, nao
podendo ser levado e conta a “diminuigdo de gastos a qualquer custo”, devendo ser pela
eficiéncia para a atividade publica.

Para, Leitdo e Ferreira (2021, p. 78) “eficiéncia significa agilidade, presteza,
produtividade e economia, acréscimos de racionalizagdo que dialogam perfeitamente com o
uso de tecnologia e com a ideia de Nova Administracdo.”

A partir disso, ¢ necessario analisar as leis que incidem na utilizagdo de novas
tecnologias dentro da Administracao Publica, como a Lei n° 14.129/2021, conforme seu art.
1° “dispde sobre principios, regras e instrumentos para o aumento da eficiéncia da
administragcdo publica, especialmente por meio da desburocratizagdo, da inovacdo, da

transformagao digital e da participacdo do cidaddo.”
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Deste modo, em seu art. 4° da Lei n® 14.129/2021, identifica-se alguns conceitos

semelhantes a blokchain, segundo Leitdo e Ferreira, como:

a) dado acessivel ao publico - qualquer dado gerado ou acumulado pelos entes
publicos que ndo esteja sob sigilo ou sob restrigdo de acesso; b) formato aberto -
formato de arquivo ndo proprietario, cuja especificagdo seja documentada
publicamente e de livre conhecimento e implementagdo, livre de patentes ou de
outras restricdes legais quanto a utilizagdo; c¢) governo como plataforma -
infraestrutura  tecnologica  que  facilite o uso de dados de
acesso publico e promova a interagdo entre diversos agentes, de forma segura,
eficiente e responsavel, para estimulo a inovagdo, a exploragdo de atividade
econdmica e a prestacdo de servicos a populagdo. (LEITAO; FERREIRA, 2021, p.
79)

Desta forma, verifica-se que o Estado ja esta se alinhando para o desenvolvimento
tecnologico de seus servigos, buscando maior eficiéncia para prestacdo dos servigos a
populagdo. No ano de 2021, foi sancionada a Lei n° 14.133 (Nova Lei de Licitagdes), que traz
consigo as normas de Licitagdes e Contratos Publicos, para os entes da Federacdao, ndo se
incluindo as sociedades de economia mista € empresa publica.

Em andlise aos dispositivos da lei supracitada, Leitdo e Ferreira (2021, p. 80),
identifica em seu art. 6°, inciso LV, que a blockchain e os smart contracts, enquadram-se no
artigo, como produtos para pesquisa e desenvolvimento, sendo servigos e obras para a
atividade cientifica e tecnologica, bem como o desenvolvimento de tecnologia ou inovagao
tecnologica, discriminados em projeto de pesquisa, além disso, em seu art. 11, inciso 1V,
descreve que um dos objetivos do processo licitatorio ¢ incentivar a inovacdo e
desenvolvimento nacional sustentavel, havendo também a possibilidade de colaboracdo do
Poder Publico com a inciativa privada buscando o aprimoramento tecnoldgico na
Administragdo Publica, conforme estabelece o art. 81 da Lei n® 14.133/2021, através da
publicagdo de edital ou chamamento publico, para propor a realizagdo de estudos, que
contribuam para as questdes de relevancia publica.

Saindo da andlise restrita legal, também ¢é necessario lembrar que a blockchain, se

enquadra nos principios administrativos, conforme relata:

Deveras, por se tratar de uma tecnologia lastreada em transparéncia,
responsabilidade, auséncia de orgdo central, autoexecutoridade e seguranga, ela
atende também aos principios da eficiéncia, da segurancga juridica, da transparéncia e
publicidade dos atos, da celeridade dos meios digitais de execugdo de
processos/procedimentos e da economia. (LEITAQ; FERREIRA, 2021, p. 80)

Além do mais, os principios previstos no art. 37, caput, da Constituicao Federal de

1988, quais sejam, legalidade, impessoalidade, moralidade, publicidade e eficiéncia, também
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se enquadram na blockchain e dos contratos inteligentes, conforme conceitos da Doutrina
Cléssica.

O principio da legalidade, segundo Maria Sylvia Di Pietro (2019, p. 214), se refere a
ideia, a Administragdo s6 pode realizar o que a lei permite, a restricdo ao exercicio de alguns
direitos pode acontecer visando beneficio a coletividade.

No que se refere ao principio da impessoalidade, de acordo com Di Pietro (2019, p.
219), esta relacionado a finalidade publica que deve conduzir a atividade administrativa, ou
seja, a Administracdo ndo pode beneficiar ou prejudicar pessoas, devendo se prevalecer o
interesse publico para a realizacdo das atividades administrativas.

Segundo, Di Pietro (2019, p. 232), a moralidade, ¢ um principio que traz um
entendimento impreciso, que acaba sendo encaixado no proprio principio da legalidade.

No que tange, ao principio da publicidade, exige a ampla divulgacdo dos atos na
Administracdo Publica, ressalvadas as hipoteses de sigilo previstas em lei, como por do art.
5°, inciso LX, quando a defesa da intimidade ou interesse social.

Por fim, o principio da eficiéncia, que seria um dos deveres da Administracao

Publica, segundo Hely Lopes Meirelles:

0 que se impde a todo agente publico de realizar suas atribuigdes com presteza,
perfeicio e rendimento funcional. E o mais moderno principio da fungdo
administrativa, que ja ndo se contenta em ser desempenhada apenas com legalidade,
exigindo resultados positivos para o servigo publico e satisfatério atendimento das
necessidades da comunidade e de seus membros. (MEIRELLES, 2003, p. 102, apud
DI PIETRO, 2019, p. 243)

De acordo, com Di Pietro (2019, p. 243), o principio da eficiéncia, pode representar
duas fungdes, o modo de atuagdo do servidor publico, do qual se espera o melhor desempenho
possivel nas suas atribuicdes e ao modo de organizar e estruturar, disciplinar a Administra¢ao
Publica, também com o mesmo objetivo de alcancar melhoras resultados na prestagdo do
servigo publico.

Assim sendo, percebe-se que no ambito legislativo o Estado, j4 vém se adequando as
novas tecnologias, inclusive incentivando o uso delas, bem como os principios que regem a
Administragdo Publica, em seus conceitos se encaixam a blockchain e contratos inteligentes,
tendo maior transparéncia seus atos (publicidade), e seguranga juridica o que abrangeria os
principios da legalidade e eficiéncia, trazendo claramente beneficios a Administracao Publica,

0 que serd tratado no tdpico a seguir.

4.1 SEUS BENEFICIOS PARA ADMINISTRACAO PUBLICA
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Apos, a explanagdo dos fundamentos legais e principios doutrinarios que se adequam
ao uso da blockchain e contratos inteligentes, dentro da Administragdo Publica, cabe analisar
quais seriam os beneficios da sua aplicacao, se tratando de um pais que ano apds ano, enfrenta
problemas de corrupc¢do com o dinheiro publico.

Nesta senda, cabe elencarmos alguns dos beneficios que a Administracdo Publica,

teria com sua aplicacao, de acordo Mirela Mir¢6 Zilloto:

Naquilo que diz respeito aos principais beneficios da aplicagdo tecnologia
blockchain na Administracdo Publica, os autores destacam s seguintes: 1) custos
econdmicos, tempo ¢ complexidade reduzidos na trocas de informagdes
intergovernamentais e publico-privadas, que melhora a fungdo administrativa dos
governos; 2) reducdo da burocracia, arbitrariedade e corrupgao, induzida pelo uso de
livros-razdo distribuidos e contratos inteligentes programaveis, maior automagao
transparéncia, auditabilidade e responsabilidade das informag¢des registros
governamentais, o que beneficia a sociedade e permite maior controle social dos
cidaddos; e 4) aumento da confianca dos cidaddos e empresas nos processos
governamentais, bem como na manutencdo de registros descentralizados, por
mecanismos de consenso, ¢ ndo mais sob o controle exclusivo do governo.
(SOBOLEWSKI; VACCARI, 2019, p. 9-10, apud ZILLOTO, 2022, p. 133-134)

Segundo Zilloto (2022, p. 134-135) para se chegar em um Governo digital, a
aplicabilidade da blockchain, facilitaria o contato com instituigdes publicas, agente
econdmicos e os cidadaos, especialmente se tratando de um pais que vive sempre com
desconfianga do Poder Publico, pode se dizer que as atribui¢cdes da blockchain permitiria de
certa forma o controle social efetivo, bem como apresentaria a legitimacdo das instuigdes
envolvidas.

Além disso, de acordo com Zilloto (2022, p. 139), o ideal para contragdes publicas,
seria a utilizagdo da blockchain privada, que pode ser administrada por uma ou mais
organizagdes, que poderia ser por exemplo um 6rgdo governamental, que garantia os niveis de
confianga e seguranga da rede.

Buscando-se a maior compreensdo de suas vantagens, Zilloto, cita de acordo, com os
ensinamentos de Marcella Atzori, quais sdo: (i) as separagoes de mecanismo para verificagao
especulativa, podendo também serem usadas para servicos de interesse geral, com protecdod e
dados; (ii) sdo distribuidase sincronizadas, no entanto a rede ¢ restrita a membros confidveis,
identificaveis e com acesso controlado; (iii) sdo protegidas para fins especificos, contanto
com diferentes tipos de consenso e verificagdo, € também com outros tipos de controle,
seguranga, visibilidade e permissdo. (ARTZORI, 2019, p. 19, apud ZILLOTO, 2022, p. 139)

Nesta senda, Leitdo e Ferreira (2021, p. 75), relatam que a execugdo dos contratos

tradicionais depende muito da atuagdo das partes, os contratos inteligentes dispdem de
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autonomia para sua execucao, como: calcular e pagar, com a validacdo dos mecanismos de
consenso.

No entanto, ndo ha como se ndo se falar dos desafios da implantacdo de um sistema
descentralizado dentro da Administragdo Publica, que conflita contra o proprio conceito de
atuacdo do Estado, esse e outros fatos que serdo abordados de acordo com o entendimento do

Tribunal de Contas da Unido (TCU) a seguir.

5 A OTICA DO TRIBUNAL DE CONTAS DA UNIAO - ACORDAO N° 1613/2020

No ano de 2020, o Tribunal de Contas da Unido (TCU), responsavel pela fiscalizagdo
a Administragdo direita e Administracdo Indireta, elaborou um estudo da aplicacdo da
blockchain e contrato inteligentes, na Administracdo Publica Federal, que por sua vez
analisou os beneficios da aplicagdo, custos, desafios, bem como os riscos, estudo autorizado
pelo Ministro Relator Aroldo Cedraz.

Desta forma, serd analisado pontos especificos do referido acorddo intitulado que ja
foram tratados no decorrer deste artigo, porém, sob os olhares do TCU.

De acordo com o TCU (2020, p. 18-19), primeiramente ¢ necessario mencionar que a
blockchain e os contratos inteligentes, se alinham ao combate contra a corrup¢do, pois
permite a criagdo de trilhas de auditoria para fiscalizar o Governo, aumentando a
transparéncia e reduzindo a possibilidade de fraudes, bem como permite a otimizacao dos
servicos digitais ao cidaddo, em questdo servicos digitais que envolvem diferentes 6rgdos do
governo.

Segundo o TCU os contratos inteligentes podem ser implementados para:

[...] otimizar servigos digitais em que: ha trabalho manual para verificar dados
objetivos ou quantificaveis; partes ndo se conhecem ou ndo confiam uma na outra;
existe interesses conflitantes; exigem confianga e transparéncia; os dados podem ser
verificados automaticamente em fontes confiaveis. Além disso, a tecnologia
Blockchain também pode ajudar os governos a reduzirem erros e o custo de
processos que exigem muita interferéncia humana. (ACORDAO 1613/2020, p. 19)

Sendo assim, a utilizagdo dos contratos inteligentes ird trazer beneficios a
Administragdo Publica, no que diz respeito a confianga e transparéncia, e consequentemente a
reduc¢do de custos, diminuindo o trabalho manual.

Além do mais, segundo o TCU (2020, p. 19-20), o papel do Governo nesta prestacao
de servico, poderd ser de um administrador confiavel que inicia e opera o registro, e
consequentemente podera ser responsabilizado em caso de falhas. Neste cenario, o Governo

atuard apenas como supervisor das transagdes realizadas na blockchain.
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No que tange aos desafios e riscos para implementacao da blockchain e os contratos
inteligentes, o TCU, elenca em seu estudo alguns deles.

No que diz respeito aos desafios, o TCU (2020, p. 20) relata que hé projetos na
Administragcdo Publica Federal em experimento, mas ndo em grande escala, no entanto, pode
mudar conforme o uso da tecnologia v4 amadurecendo, bem como os projetos ndo atingem
ainda diretamente pessoas fisicas, apenas parcerias publico-privadas.

No que concerne ao conhecimento técnico dos servidores, de acordo com o TCU
(2020, p. 20-21), “por ser uma tecnologia relativamente nova, o nimero de profissionais e
servidores com dominio sobre os aspectos técnicos e conceitos que envolvem blockchain
ainda ¢ baixo, pelo menos nas organizagdes estatais visitadas no ambito desta auditoria”.

Sendo assim, fica evidente que o conhecimento da tecnologia ainda se da pelos
entusiastas, e ndo por servidores qualificados. No estudo realizado, do referido acordao, o
TCU levantou alguns pontos para aplicagdo de sucesso da blockchain, com base em respostas
de especialistas da area.

De acordo, com o TCU (2020, p. 22-24), o primeiro deles seria o conhecimento da
tecnologia blockchain, requerendo a capacitagdo dos servidores que trabalhardo diretamente
com tecnologia; em segundo plano a justificagdo para o uso da tecnologia, visando sempre o
interesse publico, e ndo pelo entusiasmo tecnologico, buscando sempre uma melhor eficiéncia
nos atos da administragdo; integracdo com ambiente computacional e negocio, visando a
automatizacdo dos processos; implementagdo gradual, pois a tecnologia esta amadurecendo,
ou seja, a necessidade de um projeto piloto, antes de haver a implementagdo em grande
escala, coibindo gastos elevados pela Administracdo; os resultados da aplicagdo serdo
potencializados, com a colaboracdo de mais participantes, tornando a rede mais resiliente e
diminuindo gastos e também a criagdo de uma estrutura de governanca adequada, pelo fato
das decisdes dentro da blockchain serem tomadas por consorcio de entidade, a criagdo de uma
estrutura organizativa ¢ fundamental para o desenvolvimento de projetos.

Outros pontos apontados pelo TCU (2020, p. 26-27) € que o trabalho do auditor fiscal
sera diretamente impactado com a futura adogdo crescente da tecnologia, sdo alguns dos
fatores: a auditoria em tempo real, em vez de uma fiscalizagdo anual de relatérios, serd
possivel realizar online e forma continua, € pode haver uma mudanca do modo de auditoria,
sem apenas ser baseada apenas em um determinado espago de tempo e ser realizado com base

no todo de universo de dados.
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Conforme ja relatado anteriormente, a implementacdo da blockchain e contratos
inteligentes, exige um conhecimento prévio dos servidores, e o entendimento do Tribunal de

Contas da Unido, ndo ¢é diferente:

No que diz respeito as DLTs e blockchain, isso exige que o profissional adquira
habilidade e proficiéncia sobre diversos conceitos técnicos e componentes criticos
da tecnologia, tais como: sistemas distribuidos, redes, seguranga, criptografia,
gerenciamento de chaves e controles e processos de tecnologia. Também ¢é desejado
que o auditor tenha a capacidade de entender ¢ avaliar a confiabilidade do protocolo
de consenso ¢ se ele pode ser manipulado ou subvertido. O uso crescente de
contratos inteligentes, possivelmente, exigird o entendimento da linguagem de
programacdo técnica para verificar se os acordos, normas contabeis e outros
regulamentos codificados implementam corretamente a 16gica de negdcio. Assim, o
auditor também deve possuir conhecimento do negocio e da legislagdo aplicada
considerando a gestio descentralizada dos processos. (ACORDAO 1613/2020, p.
27)

Além de tudo, de acordo com o TCU (2020, p. 27), os auditores deveram ter uma nova
percepcao de riscos e fraudes, avancando ainda mais na avaliagdo na eficacia da tecnologia e
criptografia, evitando conluio de participantes em uma rede.

O TCU (2020, p. 27) atenta que antes da implementacdo da tecnologia, devera haver
uma compliance, ou seja, uma validacao de controles, a criacdo de regras dentro da rede, que
estejam seguindo as leis e normas juridicas.

Em seu voto o Relator Aroldo Cedraz, (2020, p. 33-34), foi no sentido de reconhecer
os beneficios de uma futura aplicagdo da blockchain e dos contratos inteligentes, e tal
implementagdo incentiva o desenvolvimento tecnologico dentro da Administracao Publica e
nos Tribunais, porém, a fatores criticos para sucesso da implementagdo desta tecnologia, que
devem ser estudados, pois grande parte das organizagdes ndo tem conhecimento da
tecnologia, todavia, mencionou que o estudo realizado pelo TCU ¢ de extrema importancia
devido a exceléncia do trabalho e determinou sua publicagdo em eventos desta natureza, para
continuagao de estudos.

Sendo assim, o TCU elege diversos fatores que devem ser analisados antes da
implementagdo da tecnologia, como conhecimento prévio do sistema e estudos a serem
realizados em consdrcio com especialistas da area, bem como o estudo por servidores que
utilizaram a tecnologia e também demonstrou as vantagens de sua implementagdo, nos
servigos desempenhados pela administragdo ¢ em cede de auditoria que ¢é realizada pelos

Tribunais de Contas.

CONSIDERACOES FINAIS
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Este trabalho pretendeu entender a aplicacdo das tecnologias blockchain e contratos
inteligentes na Administracdo Publica, tendo em vista que ndo ha muitos estudos da
implementagao da referida tecnologia na esfera publica, assim como visando contribuir para o
desenvolvimento social, uma vez que o interesse publico ¢ um dos fatores para tal uso do
sistema, além disso, o levantamento deste estudo instiga a comunidade a académica a
aprofundar os estudos sobre o tema, a pesquisa teve como metodologia o estudo bibliografico
e de artigos cientificos e leis incidentes, assim como principios que regem o Direito
Administrativo, bem como o entendimento do Tribunal de Contas da Unido (TCU), para
melhor andlise.

Para se atingir a compreensdo da legalidade e dos beneficios da aplicagdo da
blockchain e dos contratos inteligentes foi analisado seus conceitos técnicos, assim como a
sua aplicabilidade em outras esferas fora da Administragdo Publica e também o entendimento
do Tribunal de Contas da Unido (TCU), e das legislagdes incidentes, em especial a Nova Lei
de Licitacoes, Lei n® 14.133/2021.

A andlise permitiu se concluir que estas tecnologias ainda estdo sendo descobertas por
parte dos operadores do direto e da gestao publica, ainda que maior parte se da por entusiastas
da referida tecnologia, no entanto, como demonstrado na pesquisa a tecnologia ja teve seu uso
concreto, em outras esferas juridicas, como no direito imobiliario € no Direito Internacional,
em beneficio dos refugiados Sirios, que chegaram até a Jordania, qual teve como objetivo
conceder identificagdes para os mesmos, € para fins economicos.

O Acordao n°® 1613/2020 do Tribunal de Contas da Unido (TCU), nos permitiu
entender que blockchain e os contratos inteligentes, tem potencial para se tornar instrumentos
do dia a dia da Administragcdo Publica e dos Tribunais que fiscalizam a gestdo publica,
todavia deve ser feita com a realizacdo de estudos com especialistas do meio e de forma
gradual, sendo que em primeiro lugar deve se prezar pela qualificacdo dos servidores, e nao
uma inovacao tecnologica a qualquer custo, o que pode comprometer a eficacia do servigo.

Sendo assim, verifica-se que o uso da blockchain e contratos inteligentes na
Administragdo Publica, ¢ de cunho legal, pois se adequa em dispositivos apresentados pela lei
de licitagdes e outras incidentes, em especial com os principios que regem o Direito
Administrativo, bem como ficou claro os beneficios de transparéncia, eficacia, celeridade e de
fiscalizacao, ao Poder Publico, assim como entendimento do TCU, para o trabalho continuo
de estudos sobre a tecnologia, para uma possivel implementagdo gradual, com projetos

pilotos.
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Por fim, resta concluir que o uso das tecnologias blockchain e contratos inteligentes,
estdo longe se de serem a cura para corrup¢do, porém, muito proximos de se tornarem

instrumentos para combaté-la.
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